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INTRODUCCION

Este documento busca lograr la implementacién en la industria licorera del cauca
delas mejoras practicas dadas por el Departamento de Administrativo de la Funcién
Publica con su estrategia MIPG y el Ministerio de las Tecnologias e Informacién

en el diagnéstico, planificacion, implementacion, gestion y mejoramiento continuo,

s

del Modelo de Seguridad y Privacidad de la Informacién con base en la metodologia

MSPI. _ w

-

El Modelo de Seguridad y Privacidad de la lnfonna’é:iéﬁv,;\'fpre'fende lograr en la ’
INDUSTRIA LICORERA DEL CAUCA vy sus. clientes intefnos,; externos y- partes

-

. - - xR L SV Ly
interesadas confianza en el manejo de la informacion garantizando para cada uno

K
- -t P
t

la privacidad, continuidad, integralidad y disponibilidad de'los datos. &~ -

we

e

1. OBJETIVO GENERAL
Definir en €l Plan de seguridad y privacidad de’ la informacién de la INDUSTRIA

LICORERA DEL CAUCA, los Iineamiento;’sf quge respondan asertiva vy

oportunamente a eventos que afecten la seguridad de la informacién.

2. ESPECIFICOS:

Definir las fases para disefiar, implementar y evaluar la Estrategia de Seguridad y .
_Privacidad de la Informacién. . o
>+ e Contribuir a la disminucién de incidentes y requerimientos relacionados con

la Seguridad de la informacion en la INDUSTRIA LICORERA DEL CAUCA.

e Facilitar la implementacién de los lineamientos del Marco de Referencia de
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Seguridad de la Informacién de Gobierno en Linea, relacionados con la

seguridad de la informacion.

3. ALCANCE

Este documento coniempla la estructura de gobierno y los lineamientos principales
para la seguridad y privacidad de la informacion en el la INDUSTRIA LICORERA
DEL CAUCA.

Los lineamientos definidos en este documento deben ser conocidos y cumplidos por
empleados, contratisia?s‘* y “todos" los terceros que 'tengan acceso, aimacenen,

£208 we

-procesen 0 transmltan mformamon dela INDUSTRIA LICORERN’DEL CAUCA.

La estructura del Plan se basa en la metodologia (MSPI) propuesté-‘po[ MIN;[IC para
&+ -1 Loy -
el componente de Segundad Y, anamdad dela Informacmn

=, \wv EY
. . i

4. MARCO LEGAL + *’

o X
I
e

“'es el siguiente: (i s
\e

* »  Constitucién Politica de Colombia Ley 489 de 1998.

* Ley Estatutaria 1266 de 2008 “Por la cual se dictan las disposiciones
generales del habeas data y se regula el manejo de la informacion
, contenida en bases de datos personales” |
« Ley 1273 de 2009, "Proteccion de la Informacion y de los datos”
. s Ley 1581 de 2012, "Proteccion de Datos personales".

« Ley 1712 dé 2014, “Por medio de la cual se crea la Ley de Transparentia

y.del Derecho de Acceso a la Informacién Piblica Nacional”




INDUSTRIA
LICORERA DEL CAUCA

NIT: 891500719-5

= Decreto 943 de 2014. « Decreto Unico Reglamentario 1078 de 2015 “Por
medio del cual se expide el Decreto Unico Reglamentario del Sector de

Tecnologias de-la Informacién y las comunicaciones. -

5. TERMINOS O DEFINICIONES -

* Acceso a la Informacién Piblica: Derecho fundamental consistente en la
facultad que tienen todas las personas de conocer sobre la existencia y acceder a

la informacion publica en posesién o bajo control de sujetos obligados. (Ley 1712

R *

de 2014, art 4).

5 o
.

» Activo: En relacién con la seguridad de la informacion,” se refiere a cualquier,

. e oo . . i . ’;-r. b . 4. .
informacién o elemento relacionado con el tratamiento de la misma (sistemas,

x & - 2.

soportes,. edificios, personas...) que tenga valor para la organizacioh. (ISO/IEC

I
¥ A

=

Ch N Fati

27000). ;- T a

« Activo de Informacién: En relacion con la privacidad de'la informacion, se refiere

€3

M +
iy e

v - e

al activo que contiene infcyn;r!ﬁlélcit'm" publica que el %s_ujéto ol;Iigado genere, obtenga,

adquiera, transforme o controle s.:n su calidad de talf -

* Amenaza: Causa potencial de un incidente no deseado, que puede provocar
) Elaﬁos a un sistema o a la organizacion. ({SO/IEC 27000).

+ Analisis de Riesgo: Proceso para comprender la natur'aleza del riesgo y

determinar el nivel de riesgo. (ISO/IEC 27000).

s Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar

K
¥

—

a cabo &l Tratamiento de datos pérsonales (Ley 1581 de 2012, art 3).
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s Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacion
por debajo del nivel de riesgo asumide. Control es también utilizado como sindnimo
de salvaguarda o contramedida. En una definicién mas simple, es una medida que
modifica el riesgo.

* Confidencialidad: La propiedéd que esa informacién esté disponible y no sea

divulgada a personas o procesos no autorizados.” ™

* Datos Persona!es:“CUanll_igr informacion vinculada;é;;cffjg; p,ugda‘%l"sﬁbciarse auna

0 varias personas naturales determinadas o determlnables (Ley1 58‘[ de 2012 art 3).

M3

- Datos Pérsonales Piiblicos: Es el dato que no’ sea semlprtvado prlvado o

¥
B e

senSIbIe Son corisiderados datos publicos, entre otros, Ios datos relatlvos al estado

",

civil de las personas a sw profesmn u oficio y a su caltdad de comerciante o de

i %
P

servidor publico. Por su 'natuialeza, los datos ‘-p‘ﬁbl_;cos‘pueden estar contenidos,

entre otros, en registros pL’lbli’COS_;, documentos publicos;, ‘égcetas y boletines oficiales
y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva. (Decreto 1377 de 2013)

- Datos Personales Privados: Es el dato que por su naturaleza intima o reservada
s6lo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

« Datos Personales Mixtos: Para efectos de esta guia es la informacién que
ML

.contiené datos personales publicos junto con datos privados o sensibles.

LICORERA DEL CAUCA

5

el ]
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» Datos Personales Sensibles: Se entiende por datos sensibles aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido

-; " .politico o que garanticen los derechos y garantias de parfidos politicos de oposicion,

L
‘kf; &

S asf como los' datos relat:vos a Ia salud a la vida sexual y ‘los datos biométricos.

(Decreto 1377 de 2013 art 3) - ;,»L?cr* .

*» Declaracion de aphcabiltdad Documento que enumera los controles aplicados

-
R

por el Ststema de Gestlon de Seguridad de la lnformacmn — SGSI ‘de la

& £ o -
orgamzacron tras eI resuitado de los procesos de. evaluacmn Y tratamlento de

e & oant

- : ' riesgos y su ]ustif caCIon aSI como la justificacién de Ias exclusxones de controles

-

del anexo A de 1SO-27001. (tsomsc 27000). “’”

‘k -+ “h

« Derecho a la Intimidad: Derécho fundamental cuyo nucleo esencial lo constituye

la existencia y goce de una orbita reservada en cada persona, exenta de la
intervencion del poder del Estado o de las intromisiones arbitrarias de la sociedad,
que l¢ permite a dicho individuo el pleno desarrollo de su vida personal, espiritual y

cultural (Jurisprudencia Corte Constitucional).

» Disponibilidad: La propiedad de estar disponible y utilizable cuando lo requiera

una entidad autorizada.
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* Encargado del Tratamiento de Datos: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, reaiice el Tratamiento de datos
personales por cuenta del Responsable del Tratamiento. (Ley 1581 de 2012, art 3)
* Gestidn de incidentes de seguridad de la informacién: Procesos para detectar,

reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la

# F

informacion. (ISO/IEC 27000). (1

wy

» Informacion Piblica Clas:flcada. Es aquella lnformacton que estando en poder

5

o custodia de un su;eto obligado en su calidad de tal pertenece al amblto propio,

»

particular y privado o semipr‘ivado de una persona natu'ral o juridica por lo que su

A3

acceso podra ser negado 0 exceptuado siempre que se trate de las mrcunstanmas

Faa, 5 =
o e P H

legitimas y necesarias y los derechos parttculares 0- prlvados consagrados en el

B

artlculo 18 de Ia Ley 1712 de 2014. (Ley 1712 de 2014 art 6) @

m»«f # A

. lnformaclon Publ:ca Reservada Es aquella :nformac:on ‘que estando en poder o
custodia de un sujeto obligédqfeﬁésu\ calidad de“fxéii es e:(ceptuada de acceso a la
Ciudadanfa por dafic a intereses publicos y bajofc;umplimiento de la totalidad de los
requisitos consagrados en el articulo 19.de la Ley 1712 de 2014. (Ley 1712 de 2014,
art 6). '

W « Informacién Ptblica: Es aquella informacién que puede ser entregada o
; ‘bu'bl'icada sin.irestr‘ic':ciones a cualquier persona dentro y fuera dé la entidad, sin'qué’

esto 'i}nplique dafios a terceros ni a las actividades y procesos de la entidad.

« Integridad: La propiedad de salvaguardar la exactitud e integridad de los activos

de informacion.
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* Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.  Ley de
Transparencia y Acceso a la Informacién Publica: Se refiere a la Ley Estatutaria
1712 de 2014,

* Mecanismos de proteccién de datos personales: Lo constituyen las distintas
alternativas con que cuentan las entidades destinatarias para ofrecer proteccién a
los datos personales de los titulafés tales como acceso controlado, cifrado etc.

» Plan de tratamiento de riesgos: Documento’ que ‘d'éﬁne. las acciones para

gestionar los riesgos de seguridad de la informacién iqacepthbles e implantar los

%

controles necesarios para proteger la misma. (ISOAEC 27060).
. _—_— « P' I ) B I ~:K )
" « Privacidad: En el contexto de este documento, por privacidad se entiende el

£ *

=}
* v & Tia
»

derecho que‘tiénen todos los titulares de la informacion en relacién” con la

Y

L3
a

informaé:ién que involucre c!atosr personales y la informécié::; "cfa;ificada que estos
hayan entregadt;’ofesté :a:ﬁ pg'aer de la entidad g{i el:ma’ijc;o‘ de i;s funciones que a
ella le compete realizar y que generan en las entiaades‘de’stinatarias del Manual de
GEL la correlativa obligacion de proteger dicha in;ormaci()n en observancia del
marco legal vigente.

+ Riesgo: Posibilidad de que una amenaza concreta plueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele
considerarse como ‘'una combinacién de la probabilidad de un evento y sus

consecuencias. (ISO/IEC 27000).

« Seguridad de la informacién: Son todos los controles técnicos'y metodolagicos

que permiten mitigar los riesgos a los que se expone la informacion.
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* Sistema de Gestién de Seguridad de la Informacion $GSI: Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacién para establecer una politica y unos objetivos
de seguridad de la informacién y alcanzar dichos objetivos, baséndose en un
enfoque de gestion y de mejora continua. (ISO/IEC 27000).

* Tecnologia de la Informacién: (Tl) Es €l ‘éstudio, disefio, desarrolio,

implementacion, soporte’y administracién de Ios"s.isfemas de.informacién basados

e

en computadoras partlcularmente aplicaciones de software y hardware de
'f‘ ‘.—‘ . ?&
computadoras”".  © ¢« : Q";*. oy

a P

» Trazabilidad: Cualidad que permite que todas las acciones: realizadas sobre la
mformacmn*o un 3|stema de tratamiento de la informacién sean asociadas de- modo

v - -
- PR

tnequwoco aun IndIVIdUO 6 entidad. (ISO/IEC 27000). . - S
5’ -

* Vulnerabilidad: Son Ia capamdad las condlcmnes y caracterlstlcas del sistema
w7

.mismo (incluyendo la entidad que lo maneja), que lo hace éusceptible a amenazas,
Tt *

T

con el resultado de sufrir aigin daiio.
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6. ESTRUCTURA DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION
La INDUSTRIA LICORERA DEL CAUCA ha estructurado el Plan de Seguridad y

Privacidad de la Informacidn en concordancia con los marcos legal y conceptuales

del Estado relacionadas con la Seguridad y privacidad de la Informacion.

6.1 FASE DE DIAGNOSTICO
En esta fase se pretende identificar el estado actual dg la organizacion con respecto

a los requerimientos del Modelo de Seguridad y Privacidad de la Informacion.

Para esta fase tenemos como metas: : _

"
=¥

- Determinar el estado acthal de la gestion de"seéuridad y_:priv;cidad de ia

Rl (2

informacién al lntenor de la industria licorera del cauca., B
- Determinar el ruvel de madurez de los controles de segurldad de la informacion.
. ldentlflcar el avance de 1a mpleme_ntacmn del ciclo de operacion al lﬂterlor de la

- E # N ne
W

entidad, . .

&

- |dentificar el nivel .de cumpllmiento con la Ieglslaclon wgente relacionada con

proteccion de datos personales o L

- Identificacion del uso de 'buenas practicas en CIber gegundad
- Realizar el diagnéstico de las condiciones en que se encuentran los activos de
informacion administrados por la entidad. Para ello, utilizaremos las siguientes

herramientas publicadas en: .

hitps://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.htmi
. Herramienta de diagnostico

° Instructlvo para el diligenciamiento de la herramienta

A}

¥

. . & Guia No1 Metodologia de Pruebas de Efectividad -
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Gobemarisn
del Cavca
6.2 FASE DE PLANIFICACION

En esta fase se pretendera cumplir con las siguientes metas:

- POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION:

Se proyectara la Politica de Seguridad y Privacidad de la informacion que estara

contenida en un documento de alto nivel que incluye la voluntad de la gerencia de .

la industria licorera del cauca para apoyar la implementacién del Modelo de

Seguridad y Privacidad de la Informacién.

La politica contendra una declaracién general por parte de la gerencia, donde se

especifique sus objetivos, alcance, nivel de cump“limi_ento.

La politica sera sometida a aprobacion y sera divulgada al interior de la INDUSTRIA

LICORERA DEL CAUCA.“?

K -

5 T *

s

Se tomara de base la® e "

2
H

¢ Guia 2 Pohtica General MSPI del Modelo de Segurldad y prtvacldad de la :

rformacion de Min T|c . £
hitps:/fwww. m:ntac gov. co/gestlontllm Sfarticles-5482_ (32 Pohttca General.pdf
La actuahzaclon de la politica debe realizarse a] menos una vez al afio o cuando
- se evidencie que nuevas amenazas pueden afectar la Seguridad de la Informacion

en la INDUSTRIA LICORERA DEL CAUCA, todos los cambios que surtan en la

politica debe ser aprobado y divulgado al interior de la entidad.
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- POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION. Se
desarrollara un manual de politicas, donde se describe los objetivos, alcances y el
nivel de cumplimiento, que garanticen el adecuado uso de los Activos de
infon";lacién al interior de la INDUSTRIA LICORERA DEL CAUCA, definiendo las
responsabilidades generales y especificas para la gestiéon de la seguridad de la
informacién.

En el manual de politicas de la INDUSTRIA L!Cb'RERA DEL CAUCA, se debe

3 ,’"\, . . Ty . - ‘l{. * -
explicar de manera general, las politicas, los principios de seguridad y Ia
’ o A S !

normatividad pertinente. - L e

=5,

- PROCEDIMIENTOS DE SEGURIDAD DELA INFORMACIGNV -

Se desarrollaran y formalizaran los procedimientos giie permitan gestionar la
. I . G -
: L
seguridad y privacidad de la informacién en cada uno de los procesos definidos en

INDUSTRIA LIQORERA DEL:QAUCA. By

1 K
L

e 1 gy
1 P [

Para desarrollar esta actividad utilizaremos la Guia 3 - Procedimiento de Seguridad

I . -

, de la Informacion.

https://www.mintic.gov.co/gestionti/615/articles-
5482 G3_Procedimiento_de_Seguridad.pdf

- ROLES Y RESPONSABILIDADES DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

La entidad debe definir mediante un acto administrativo (Resolucion) los roles y las
_res;ponsabilidades de seguridad de la informacién en los diferentes niveles

(Directivo, De procesos y Operativos) que permitan la correcta toma de decisiones

y una adécuada gestion que permita el cumplimiento de los objetivos de la Entidad.
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Para desarrollar estas actividades, tomaremos la Guia No 4 - Roles vy
responsabilidades de seguridad y privacidad de la informacioén. *

hitps://mwww.mintic.gov.co/gestionti/615/articles-

‘5482_(G4 Roles_responsabilidades.pdf

- INVENTARIO DE ACTIVOS DE INFORMACION.
Realizar el Inventario de los activos de informaciéon por parte de cada proceso,.
siendo gestion tecnolégica,_quien recopila la informacién generando un solo

documento con todos los activos de la entidad, con el fin de def' inir la criticidad, sus

propietarios, custodlos y Usuarios.

https://viww rinfic. gov.co/gestionti/15/articles- .
canif. - ¥ I

5482_G5' Gestion Clasificacion.pdf P T ;,:;“ R

- 2

g
i

IDENTIFICACION VALORAC!ON Y TRATAMIENTO DE RIESGOS

La INDUSTRIA LICORERA DEL CAUCA debera: def‘ nir una metodologla de gestion

&,

del riesgo enfocada a proé:esos: que le permita identiﬁcar, evaluar, tratar y dar

seguimiento a los riesgos de seguridad de la informacién a los que estén expuestos
los activos, asi como la declaracion de aplicabilidad.

Para conseguir una integracién adecuada entre el MSPI y la ‘guia de gestién del
riesgo emitida por el DAFP respecto a este procedimiento, se emplearan los criterios

de evaluacion (impacto y probabilidad) y niveles de riesgo emitidos por la

INDUSTRIA LICORERA DEL CAUCA.

: 3,
1 2 4

i
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Para definir [a metodologia, la entidad hara uso de buenas practicas vigentes tales
como: 1SO 27005, ISO 31000 y la Guia No 7 - Gestién de Riesgos emitida por el
- Min TIC.

https://www.mintic.qov.co/qestionti/615/articles-5482 G7 Gestion Riesgos.pdf '

Para la elaboracién del plan de tratamiento de riesgos y la declaracion de

aplicabilidad, utlllzaremos la Guia No 8 - Controles de Segurldad

e Y

hitps:/fww, mlntlc qov. co/gestionti/g1 5!articies~5482 GS Controles Sequndad pdf

- PLAN DE COMUNICACIONES e T

La INDUSTRIA LICORERA DEL CAUCA def inird un Plan de =comumcaclon

Y g 2 = M

¥ i % A Loy T
e i 5‘

privacidad de la’ mformacmn $é convierta en. cuitura qrganlzacaonal al generar
competencias y habitos e}; todosw—los niveles (dl"rgctlvqs, funcionarios, terceros) de
la INDUSTRIA LICORERA DEL CAUCA.

Este plan sera ejecutado, con el aval de la Gerencia, a todas las areas de la
¢ - INDUSTRIA LICORERA DEL CAUCA. Para estructurar dicho plan se utilizara Ia

Guia No 14 — plan de comunicacion, sensibilizacion y capacitacion.

hitp&://wwiw.mintic.gov.co/gestionti/615/articles-

5482_G14 Plan_comunicacion_sensibilizacion.pdf

3
¥

i)
* e M T
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Gohatnaritn
del Canca

- PLAN DE RENOVACION DE LA INFRAESTRUCTURA DE RED.

Para llevar a cabo el proceso de renovacién de la infraestructura de red en ia
INDUSTRIA LICORERA DEL CAUCA, se trabajaré en ‘base al normograma del
Ministerit; de Tecnologias de la Informacién y las Comunicaciones — Resolucién
numero 5405 de 2018 que indica los lineamientos especificos a desarrollar.

https://normograma.mintic.gov.co/docs/resolucion cre_ 5405 2018.hitm

6.3 FASE DE IMPLEMENTACION
o PLANIFICACION Y CONTROL OPERACIONAL

La INDUSTRIA LICORERA DEL CAUCA debera planlf car, ;mplementary controlar
los procesos necesarios para cumplir con los- reqmsﬁos de segurldad y privacidad

de la :nformacnon que permltan implementar las acciones determinadas en el plan

-~

de tratamiento dé riesgos. . R

-

IMPLEMENTACION DEL PLAN DE TRATAMIENTO DE RIESGOS

Se debera tmplementar el plan de tratamiento de nesgos de seguridad de la

¢ "

informacion, en el cual se Identlﬁca el control a.\,apllcar para llevar cada uno de los
}iesgos a un nivel aceptable para la entidad, en donde la base para ejecutar esta
actividad es la Gufa No 8 - de controles de seguridad y privacidad del MSPI.

hitps://www.mintic.gov.co/gestionti/6 15/articles-5482 G8_Controles Seguridad.pdf

-
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- INDICADORES DE GESTION.
La INDUSTRIA LICORERA DEL CAUCA debera definir indicadores que le permitan
medir la efectividad, la eficiencia y la eficacia en la gestién y las acciones
implementadas en seguridad de la informacién.
Los indicadores buscan medir:

e FEfectividad en los controles.

¢ FEficiencia del MSPI al interior de la entidad.

W
oy
ok

e Proveer estados de seguridad que sirvan de guiai en las revisiones y ia

) e e ®
mejora continua: . .

&

B E 1

e Comunicar valores de seguridad al interior de la INDU‘STRIA_LICE)RERA DEL

.

(:IALI(}Aﬁ‘€ - b h L e K ,

- R R
-+ 34 '

e Servir como insumo al plan de control operacional.’,” %™
e " L 5 ‘%zjf;'

La Guia No 9 - Indicadores'de Gestion, brinda informacién relacionada para

poder llevar a cabo la realizacién de esta actividad. *.

LI
4

;oo https:/Awww.miritic.gov.colgestionti615/articles- -
5482 (9 Indicadores Gestion Seguridad.pdf

- RENOVACION DE LA INFRAESTRUCTURA DE RED.
-~ Se debera realizar la renovacion y configuracién de fibra, conectores y dispositivos
*de red de la INDUSTRIA LICORERA DEL CAUCA.

Las guias de apoyo o Documentos soporte para realizar esta labor son “Resolucion

Y

‘namero 5465"de 2018"y “Resolucién nimero 2160 del 23 de octubre de 2020
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hitps://www.sic.gov.cofsites/default/files/documentos/022022/Resolucion-5405-de-
2018.pdf

https://gobiernodigital.mintic.gov.co/692/articles-

161273 Resolucion 2160 2020.pdf

6.4 FASE DE EVALUAGION DE DESEMPENO

El proceso de seguimiento y monitoreo del MSPI se hace con base a los resultados

que arrojan los indicadores de la seguridad de la informacién propuestos para
verificacion de la efectividad, la eficiencia y la eficacia de las acciones
implementadas. Se deberan obtener dos documentos:

- PLAN DE REVISION Y SEGUIMIENTO A LA IMPLEMENTACION DEL MSPIL.

En esta actividad la INDUSTRIA LICORERA DEL CAUCA debe crear un plan que

w0 “ .Ei ’ !
contemple las SIQmentes actnndades , i;., -

% , .

o REVISIOI'I de la efectlwdad de los controles- establemdos y su. :apoyo al

t
[

P N
c‘umplimie’n'to de Ios‘ objetlvos de seguridad. . e v A
’ . & N

Ed -

e Revision:de la evaluacmn de los niveles de riesgo y nesgo residual después

oy /é -

de la apllcacmn de controles y medidas admlnlstratlvas

_,\ -‘*..'-‘

e Seguimiento a la prog\ramacién y ejecuc;i_én, de Ias' *a’ctwldades de autorias

,.k

e

-

internas y externas del MSPL. B
o Seguimiento al alcance y a la implementacién del MSPL.
. Seguimiento a los registros de acciones y eventos / incidentes que podrian
: tener impacto en la eficacia o desempefio de la seguridad de la informacién f
al interior de la entidad. .

. &

s & Medicién de los indicadores de gestion del MSP! periédicamente y su

&

<« + gvaluacién frente a las metas esperadas; deben ser medibles permitiendo
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e analizar causas de desviacion y su impacto en el cumplimiento de las metas

y objetivos del MSPI.
La Guia No 16 - Evaluacion del Desempefio, brinda informacion
relacionada para poder llevar a cabo la realizacion de esta actividad.

https:/imvww.mintic.gov.co/gestionti/é15/articles-

5482 G16 evaluaciondesempeno.pdi

- PLAN DE EJECUCION DE AUDITORIAS
La INDUSTRIA LICORERA DEL CAUCA debe generar un documento
donde se eéspecifique el plan de auditorias pé‘raf el MSP[, donde especifique

la frecuencia; los métodos, las responsabilidades, :los “requisitos de

3

planificacion Y la élaboracién de informes. Se debe llevar a cabo auditorias

yrevisiones independientes a intervalos planificados que permitan identificar
A " L e, ¥ I H
. SR
dg la organizacion, -esta

si*el MSP! es conforme con los requisitos !

3 L
'l 1:» %

: w - . R @ b .
implementado adecuadamente y se mantiene de forma eficaz;

£

S

o - . : )
La Guia No 15 - _Guia’i de Auditoria, pﬁr__indaiﬂ[ informacion relacionada para

& -

poder llevar a cabo la realizacion de esta actividad.

hitps://www.mintic.gov.co/gestionti/615/articles-5482 G15_Auditoria.pdf

6.5 FASE DE MEJORA CONTINUA
En esta fase la INDUSTRIA LICORERA DEL CAUCA debe consolidar los resultados

obtenidos de la fase de evaluacion de desempefio, para disefiar el plan de

iiejoramiento continuo de seguridad y privacidad de la informacién, tomando las

3

‘acciones oportunas para mitigar las debilidades identificadas
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